Cybersakerhetsmognadsrapport

Skapad av CyberResilient for Foretaget AB, 2025-12-02 14:52

Denna sakerhetsutvardering har genererats av CyberResilient - en Al-driven
plattform utvecklad med stéd fran NCC-SE och Myndigheten fér samhallsskydd och
beredskap (MSB).
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Total Cybersakerhetsmognadsniva 29%

Resultatsammanfattning

Organisationens overgripande cybersakerhetsmognad ar mycket lag med ett samlat
poangvarde om 29/100. Denna bedémning visar pa stora strukturella och operativa gap
mot NIS2-kraven, sarskilt inom styrning, incidenthantering, kontinuitets- och
leverantdrskedjehantering. Flera karnprocesser ar endast planerade och saknar
implementering eller dokumenterad styrning.

Styrkor finns framst i tekniska och fysiska basatgarder: ett nastan komplett centralt
tillgangsregister, valetablerade rutiner for patchning och sakerhetskopiering samt
overgripande fysisk sakerhet (betyg ~75/100). Dessutom visar personalsakerhet (67/100)
att grundlaggande HR-kontroller som sekretesssavtal och disciplinara processer till stora
delar ar infort.

De storsta och mest kritiska bristerna galler ledning och styrning (13/100),
incidenthantering (15/100), kontinuitet (13/100) och leverantérskedja (10/100).
Viktiga element som ett implementerat ledningssystem fér informationssékerhet (LIS),
formaliserad riskhanteringsmetodik, dokumenterad informationsklassning, fungerande
intern rapportering till ledning samt rutiner for rapportering till CSIRT/tillsynsmyndighet
saknas eller ar ofullstandiga. Utbildningsinsatser ar i praktiken obefintliga (8/100) vilket
forsvagar sakerhetskulturen.

Strategiskt behdver organisationen omedelbart prioritera etablering av grundlaggande
styrning, incident- och kontinuitetsprocesser samt leverantoérskontroller for att minska
risk for regelovertradelser och operativa avbrott. Kortfristiga insatser bor fokusera pa att



skapa beslutsunderlag och snabbt atgarda hogriskomraden, medan ett tvaarigt program
kravs for att uppna NIS2 efterlevnad och hallbar mognadsforbattring.

Innehallsférteckning

¢ Ledning och styrning av informationssdkerhetsarbetet
e Riskhantering

e Tillgangshantering

e Utbildning och sakerhetsmedvetenhet

e Personalsdakerhet

¢ Skydd av information

¢ Incidenthantering och rapportering

e Kontinuitet och krishantering

o Leverantdrskedjan och tredjepartsrisker

e Kontinuerlig forbattring

 Fysiskt skydd och atkomst



Ledning och styrning av
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Observationer

* Den 6vergripande mognadsnivan for ledning och styrning av
informationssakerhetsarbetet 4r mycket 1ag (13/100), vilket indikerar substantiella
brister i bade styrande processer och rapportering till ledning.

* Det finns en dokumenterad plan for ett ledningssystem for informationssdkerhet
(LIS), men den ar endast i planeringsfasen och saknar implementering, tydliga
ansvarsroller och sakrade resurser.

* Det saknas helt en kontinuerlig och dokumenterad process for rapportering till
ledningen om status i informationssakerhetsarbetet, vilket innebar en betydande
styrningsrisk och bristande beslutsunderlag for styrelse och hogsta ledningen.

« Utifran NIS2-referenserna framgar att nuldget sannolikt inte uppfyller kraven pa
riskhantering, regelbunden granskning och rapportering till ledningsorgan, eftersom
noddvandiga rutiner och dokumentation inte ar implementerade.

Rekommendationer:



CH(”)G PRIORITET)

Implementera ledningssystem for
informationssakerhet (LIS)

Starta omgaende implementeringen av ett ledningssystem for
informationssakerhet (LIS) baserat pa tydlig scope-definition och koppling till
verksamhetsmal. Ett formellt LIS &r en grundlaggande forutsattning for att uppfylla
NIS2-kraven och mojliggor systematisk riskhantering samt sparbarhet i
sakerhetsarbetet.

Genom att formellt tillsatta agare, definiera roller och sakerstalla resurser minskar
ni osakerhet och majliggor kontinuerlig forbattring. Ett fungerande LIS underlattar
aven prioritering av investeringar och uppféljning gentemot ledning och styrelse.

* Definiera och dokumentera omfattning och mal for LIS kopplat till
verksamhetens kritiska processer.

* Tillsatt en formell LIS-dgare och utse ansvariga for policyer, riskhantering och
efterlevnad.

+ Uppratta en implementeringsplan med tidslinje, milstolpar och tilldelade
resurser.

+ Samla befintliga sakerhetspolicyer och rutiner i ett styrande dokument och lanka
dem till operativa mal.

« Genomfor en initial gap-analys mot NIS2 och prioritera atgarder i en 90/180-
dagarsplan.



CH(”)G PRIORITET)

Etablera kontinuerlig rapportering till ledningen

Infér omgdende en enkel men faststalld process for regelbunden rapportering
till ledningen om informationssakerhetens status. Rapporteringen bor vara
dokumenterad, aterkommande och innehalla karnindikatorer som ger ledningen
beslutsunderlag.

En val definierad rapporteringsprocess forbattrar styrningen, maojliggdr snabb
eskalering vid incidenter och sakerstaller att ledningsorganen kan uppfylla sina
uppféljnings- och granskningskrav enligt NIS2.

* Designa en standardiserad rapportsmall med nyckelindikatorer (t.ex. incidenter,
patchstatus, efterlevnadsmatningar, dppna atgarder).

* Faststall rapporteringsfrekvens (manatlig/kvartalsvis) och ansvarig for
framstallning och presentation.

* Infor en rutin for eskalering av hogprioriterade incidenter direkt till ledning och
styrelse vid behov.

* Presentera rapportstrukturen for ledningen och fa formellt godkannande av
innehall och frekvens.



Infor compliance- och granskningsrutiner

Bygg ett program for I6pande efterlevnadsovervakning och oberoende granskning
som kopplas till LIS. Detta ska inkludera regelbundna policyoversyner,
kontrollmatningar och rapportering av resultat till ledningen.

Oberoende granskningar och interna kontroller ger underlag for forbattringar och
visar pa regelefterlevnad gentemot NIS2, samt skapar férutsattningar for
dokumenterad uppfoljning av atgarder.

* Definiera en granskningsplan med frekvens, omfattning och ansvariga for
interna och externa granskningar.

+ Utveckla matbara efterlevnadskontroller och KPl:er som inkluderas i
ledningsrapporten.

* Planera for och genomfér en oberoende initial granskning av
informationssakerhetsarbetet inom de forsta 6 manaderna.

* Integrera granskningsresultat i riskbedémningar och LIS-atgardsplaner.



Prioritera snabba styrningsatgarder och
kommunikation

Genomfor ett antal snabba styrningsatgarder for att snabbt hoja den operativa
kontrollen och synligheten mot ledning. Fokus bor vara pa att skapa klarhet i
ansvar, dokumentation av pagaende initiativ och enkel kommunikation till ledning
och nyckelintressenter.

Dessa snabba vinster forbattrar fortroendet for sakerhetsarbetet och skapar
momentum for mer omfattande implementeringar av LIS och
rapporteringsprocesser.

* Formalisera och kommunicera roller och ansvar for informationssakerhet till
berdrda chefer och team.

+ Starta en minimal dashboardslésning eller enklare statusrapport for att visa
incidenter och 6ppna atgarder.

* Genomfor en kort intern informationsinsats for att férankra att
ledningsrapportering kommer att initieras och vilka data som kravs.



Riskhantering 31%

Observationer

* Den dvergripande mognadsnivan for riskhantering ar 13g (31/100) och visar pa
betydande brister i formell styrning, beslutsfattande och kontinuitet.

+ Organisationen har en planerad riskhanteringsmetodik men den ar annu inte
beslutad eller etablerad, vilket skapar oklarheter kring roller, ansvar och
resurstilldelning.

* Rapportering av riskbedémningar och status for sakerhetsatgarder till riskagare och
toppledning sker delvis, men saknar fast frekvens, standardiserat innehall och tydliga
uppféljningsmekanismer.

* Det saknas en genomford hotbildsanalys som rapporteras till hdgsta ledningen.
Samtidigt pagar en natverks- och systemriskanalys, men denna ar inte fullstandigt
dokumenterad eller kopplad till en tydlig atgardsplan.

Rekommendationer:



CH(”)G PRIORITET)

Besluta och implementera riskhanteringsmetodik

Organisationen behover snarast besluta om en formell riskhanteringsmetodik
som beskriver processer for identifiering, analys, bedémning, behandling och
uppféljning av risker. Metodiken bor vara anpassad till verksamhetens storlek och
specifika riskbild samt férankras hos hogsta ledningen for att sakerstalla
erforderliga resurser och mandat.

En beslutad metodik ger tydliga roller (t.ex. riskagare), standardiserade
bedomningskriterier och en enhetlig grund for prioritering av atgarder i linje med
NIS2-krav.

* Besluta och dokumentera en riskhanteringsmetodik baserad pa etablerade
ramverk (t.ex. ISO 31000) och anpassa den till verksamhetens kontext.

* Formellt utse riskagare for huvudomraden och definiera ansvar i ett
styrdokument.

* Avsatt resurser for implementering och kompetenshojning, inklusive dedikerad
tid for riskarbete i berérda enheter.

* Publicera metodiken i intranatet och hall en formell godkdnnandeprocess i
ledningens agenda.



CH(”)G PRIORITET)

Etablera Iopande hotbildsanalys och
underrattelseflode

Avsaknaden av en hotbildsanalys innebar en blind flack i formagan att proaktivt
hantera férandringar i hotlandskapet. Starta med en grundlaggande
hotbildsanalys som bygger pa 6ppna kallor, CERT-varningar och branschspecifika
informationsfléden.

Infor ett kontinuerligt underrattelseflode som uppdaterar riskbedémningar och
informerar bade IT- och verksamhetsledning om relevanta hot och sarbarheter.

* |dentifiera relevanta kallor for hotinformation (t.ex. nationellt CERT,
branschorganisationer och betrodda feeds) och prenumerera pa dem.

+ Utse en agare for hotbildsanalys som sammanstaller en forsta rapport riktad till
hogsta ledningen inom 30 dagar.

* Inkludera hotbildsanalysen som input i den ordinarie riskbeddmningscykeln och
vid exceptionella handelser.

+ Skapa en enkel mall for hotbildsrapportering som tydligt visar sannolikhet,
paverkan och rekommenderade atgarder.



Formalisera och schemalagg rapportering till
riskagare och hogsta ledningen

Den nuvarande ad hoc-rapporteringen behover ersattas av ett formaliserat
rapporteringsupplagg med tydlig frekvens, innehall och eskaleringsregler.
Regelbunden rapportering skapar forutsattningar for styrning, resurstilldelning
och kontinuerlig forbattring.

En standardiserad rapportmall och KPl:er gor det enklare att félja status pa
atgarder, bedoma kvarstaende risker och fatta valgrundade prioriteringsbeslut.

* Infor en kvartalsvis rapporteringscykel till hogsta ledningen dar resultat fran
riskbedémningar och status for planerade atgarder redovisas.

« Utforma en standardiserad rapportmall som innehdller risknivaer, atgardsstatus,
hinder och féreslagen prioritering.

+ Skapa ett enkelt dashboard fér ledningen som visar 6ppna risker och framdrift
pa hogriskatgarder.

* Definiera en eskaleringsprocedur for risker som overskrider acceptabla nivaer.



Slutfor och dokumentera natverks- och
systemriskanalys samt koppla till atgardsplan

Den pagaende natverks- och systemriskanalysen bor avslutas, dokumenteras och
kopplas till en prioriterad atgardsplan med ansvar, tidplan och acceptanskriterier.
Involvering fran bade IT och verksamhet sakerstaller att affarspaverkan beaktas i
riskbedémningen.

Dokumentation och tydlig uppféljning mojliggor aven planering av sakerhetstester
och patchhantering i enlighet med identifierade risker.

« Slutfor befintlig natverks- och systemriskanalys och dokumentera resultati en
formell rapport.

« Utveckla en riskbehandlingsplan som listar atgarder, agare, prioritet och
maldatum.

+ Schemalagg sakerhetstester och sarbarhetsskanningar baserat pa
riskbedomningens resultat.

* Infér regelbundna uppdateringar av analysen vid férandringar i system eller
verksamhet samt minst arlig éversyn.



Tillgangshantering 50%

Observationer

« Organisationen har ett centralt tillgangsregister som bedoms vara i det narmaste
komplett, vilket aterspeglas i delpodangen (75/100).

* Det saknas en genomférd och dokumenterad klassificering av
informationstillgangar; detta ar for narvarande planerat men ej genomfoért (25/100).

* Det ar oklart i vilken utstrackning registret innehaller alla NIS2-kontrollerade metadata
(unik identifierare, dgare, fysisk plats, klassificering), vilket utgdr en brist mot NIS2:s krav
pa komplett tillgdngsinventering.

* Avsaknaden av klassificering forhindrar en konsekvent tillampning av skyddsatgarder,
paverkar incidenthantering, patchning och leverantérsbedémningar och skapar darfor
materiell operativ risk.

Rekommendationer:
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Genomfor och dokumentera en formell
tillgangsklassificering

Att klassificera informationstillgangar ar en grundforutsattning for att kunna
tillampa lampliga skyddsatgarder enligt NIS2. Eftersom klassificeringen endast ar
planerad maste detta prioriteras for att eliminera nuvarande styrningsbrist.

En tydlig klassificeringsmodell kopplar skyddsnivaer till affarskritikalitet och
sekretess, vilket mojliggdr konsekvent styrning av tekniska och organisatoriska
kontroller.

* Tillsatt en arbetsgrupp bestdende av verksamhets-, IT- och
informationssakerhetsrepresentanter for att definiera klassificeringsnivaer.

* Ta fram en klassificeringspolicy som beskriver kriterier for kanslighet, kritikalitet
och varde, samt hur nivderna ska dokumenteras i tillgangsregistret.

« Mark och registrera befintliga nyckeltillgdngar med klassificeringsnivaer och
koppla dessa till rekommenderade sakerhetskontroller.

« Genomfor utbildning for relevanta rollinnehavare sa att klassificeringsbeslut blir
konsekventa och reproducerbara.



Formalisera och starka det centrala
tillgangsregistret

Det befintliga centrala tillgangsregistret ar en bra grund men behéver
formalisering for att uppfylla NIS2:s krav och for att fungera som en palitlig kalla
for styrning.

Genom att standardisera metadatafalt och inféra rutiner for I[6pande uppdatering

och atkomststyrning minskar risken for felaktig information och obehorig atkomst
samtidigt som registerdata blir anvandbara for risk- och incidenthantering.

* Infor en fast mall for tillgdngsposter som minst inkluderar unik identifierare,
tillgangstyp, agare, forvaltare, fysisk/plats och klassificering.

« Utse en ansvarig for tillgangsregistret och definiera befattningsspecifika roller for
uppdatering och godkannande.

* Etablera en kvartalsvis verifieringsprocess for att sakerstalla att registret ar
aktuellt och fullstandigt.

 Implementera dtkomststyrning sa att endast behdriga roller kan andra
registerdata, och logga andringar for revision.



Integrera tillgangsdata med drift- och
sakerhetsprocesser

Tillgdngsinventariet far maximalt varde forst nar det anvands aktivt i drift,
férandringshantering, patchhantering, incidenthantering och
leverantérsbeddémningar.

Genom teknisk integration och arbetsfléden blir registret en levande kalla som
forbattrar forebyggande skydd och snabbare incidentaterstalining.

« Koppla tillgangsregistret till konfigurationshanteringsdatabasen (CMDB) eller
motsvarande system for automatiserad upptackt och synkronisering.

* Definiera regler som automatiskt prioriterar patchning och 6vervakning baserat
pa tillgdngsklassificering.
* Integrera tillgangsuppgifter i incidenthanteringsrutiner sa att berérda dgare och

kritikalitetsniva framgar vid larm.

* Infor regelbundna revisioner som verifierar att kopplingar mellan
tillgangsregister och operativa processer fungerar som avsett.



Utbildning och sakerhetsmedvetenhet 8%

Observationer

* Den totala mognadsnivan for utbildning och sakerhetsmedvetenhet ar mycket lag
(8/100) och indikerar att organisationen saknar genomférda, aterkommande
utbildningar for majoriteten av personalen.

* Det finns en pagaende plan fér grundlaggande utbildning, vilket ar en positiv start,
men planen ar annu inte operativt implementerad och saknar tydlig periodicitet och
rollbaserade inslag.

« Styrelse och hogre ledning genomgar for narvarande ingen regelbunden
cybersakerhetsutbildning, vilket utgor en strategisk risk eftersom beslutsfattare kan
sakna nodvandig forstaelse for cyberrisker.

* Det finns inga bevis for aterkommande obligatoriska kurser for alla anstallda eller
dokumenterade utbildningsregister som visar dverensstammelse med N/S2-krav.

Rekommendationer:
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Slutfor och formalisera utbildningsplanen

Slutfor den pagaende planen och omvandla den till en formell utbildningspolicy
som anger malgrupper, frekvens, innehall och ansvar. En formaliserad plan skapar
forutsagbarhet och gor det mojligt att mata efterlevnad.

Planen bor kopplas till organisationens riskbedomning och definiera bade
allmanna cybersakerhetsmoment och rollbaserade moduler for kritiska
funktioner.

* Godkann och publicera en formell utbildningspolicy som beskriver syfte,
omfattning och ansvar

* Definiera en arsplan med lamplig periodicitet (minst arlig) och rollbaserade
utbildningsspar

* Associera varje utbildningsspar med relevanta risker fran organisationens
riskbedomning
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Starta obligatorisk grundutbildning for alla
anstallda

Implementera en obligatorisk introduktions- och aterkommande grundutbildning
i cybersakerhet for samtliga anstallda. Utbildningen ska omfatta grundlaggande
cyberhygien, dtkomststyrning, phishing-férebyggande och rapportering av
incidenter.

En obligatorisk kurs sakerstaller att hela organisationen uppnar en minimumniva
av sakerhetsmedvetenhet och minskar sannolikheten fér manskliga fel som leder
till sdkerhetsincidenter.

+ Valj eller utveckla en kortfattad obligatorisk e-learningkurs for alla nya och
befintliga anstallda

+ Schemalagg aterkommande repetition (minst arligen) och definiera krav pa
genomfdrande

* Infor test eller kunskapskontroll for att verifiera deltagande och forstaelse

CHC’)G PRIORITET)

Infor skraddarsydd lednings- och
styrelseutbildning

Utveckla ett kort, riktat utbildningsprogram fér styrelse och ledning som
fokuserar pa strategiska cyberrisker, incidentpdverkan pa verksamhetskritiska
funktioner och beslutsfattande vid krishantering.

Denna utbildning bor vara interaktiv och upprepas regelbundet for att bibehalla
beslutsfattarnas beredskap och sakerstalla att cybersakerhet ar integrerat i
affarsstrategin.

+ Ta fram ett 1-2 timmars utbildningspaket speciellt for styrelse och ledning
« Genomfor utbildningen minst arligen och efter storre férandringar i riskbilden

+ Dokumentera narvaro och félj upp med strategiska scenarier eller bordévningar



Infor loggning av utbildningar och matbara
nyckeltal

Skapa ett system for att dokumentera genomfdrda utbildningar och deltagande,
inklusive resultat av kunskapstester. Dokumentationen ar viktig bade for intern
uppféljning och for att visa efterlevnad vid granskning.

Definiera nyckeltal (KPl:er) sésom genomférandegrad, godkandhetsgrad och tid till
genomfdrande for nya anstallda for att mata effektiviteten i programmet.

* Implementera ett larplattform (LMS) eller register for att spara deltagande och
resultat

+ Definiera och rapportera KPl:er kvartalsvis till ledningen

* Bevara utbildningsregister i enlighet med interna policyer och regulatoriska krav

Integrera utbildning med incidentrapportering och
leverantorskommunikation

Se till att utbildningen innehdller tydliga instruktioner om incidentrapportering
och hur personalen ska anvanda rapporteringskanaler. Kommunicera aven
rapporteringsmekanismen till leverantérer och kunder enligt relevanta krav.

Ovningar och simuleringar som inkluderar rapportering starker férmagan att
upptacka, rapportera och hantera incidenter snabbt.

* Infér praktiska évningar och phishingsimuleringar som inkluderar
rapporteringsmoment

« Kommunicera incidentrapportering till viktiga leverantorer och kunder samt
trana personal i processen

« Utvardera évningsresultat och uppdatera utbildningsmaterial baserat pa
lardomar



Personalsakerhet 67%

Observationer

* Den sammanlagda bedémningen for personalsakerhet ar 67/100, vilket indikerar att
karnprinciper ar implementerade men att det finns kvarvarande brister som kraver
atgard.

 Implementeringen av bakgrundskontroller dr pagaende (50/100) och saknar annu
fullstandig tackning och dokumentation for konsekvent tillampning i rekrytering och
personalhantering.

* En disciplinadr process for brott mot informationssakerhet finns i stor utstrackning
(75/100), men det framgar inte om effekt, proportionalitet och aterkommande
utvardering sakerstalls.

« Tystnadsavtal ar i stor utstrackning inférda (75/100), men det saknas information om
rutiner for regelbunden uppdatering och koppling till anstallningsférandringar och
avslut.

Rekommendationer:
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Slutfor och standardisera bakgrundskontroller

Bakgrundskontroller ar kritiska fér att minska insiderrisker och for att uppfylla
NIS2-krav pa saker hantering av personal som har tillgang till kansliga system eller
information. Eftersom implementeringen ar pagadende bor organisationen
snabbare ga fran ad hoc-processer till en standardiserad, dokumenterad och
lagligt forankrad process.

En standardiserad I6sning sakerstaller konsekvent tillampning 6ver verksamheten,
forbattrar sparbarhet och férenklar revisioner samt ger ett tydligt stod for
rekrytering och behdérighetsbeslut.

« Kartlagg och definiera vilka roller och nivder som omfattas av
bakgrundskontroller baserat pa riskbeddmning.

+ Utfor en juridisk granskning for att sakerstalla att kontrollerna foljer
tillamplig arbetsratt och personuppgiftslagstiftning.

* Infér en formell process for samtycke, genomférande och dokumentation av
kontroller i rekryteringskedjan.

* Skapa en arlig granskningsmekanism for att verifiera att kontroller tillampas
konsekvent och uppdateras vid forandrade risker.



Stark den disciplinara processen och fokusera pa
forebyggande atgarder

En val fungerande disciplindr process ar viktig for att uppratthalla efterlevnad av
informationssakerhetspolicys. Eftersom processen ar implementerad i stor
utstrackning bor fokus ligga pa att sakerstalla att den ar effektiv, proportionerlig
och att férebyggande atgarder minimerar behovet av sanktioner.

Genom att kombinera tydliga rutiner med utbildning och matetal minskar risken
for upprepade avvikelser och starks sakerhetskulturen i organisationen.

+ Genomfor en effektivitetsbedémning av disciplinara processen inklusive
tidslinjer, eskalering och dokumentation.

* Definiera och mat nyckelindikatorer (KPI:er) for incidenter som leder till
disciplindra atgarder och anvand dessa for kontinuerlig forbattring.

* Integrera forebyggande atgarder sdsom inledande och uppdaterad
sakerhetsutbildning for personal i hogriskroller.

+ Se over och dokumentera proportionaliteten i sanktioner for att sakerstalla
rattssaker och konsekvent hantering.



Regelbunden 6versyn av sekretessavtal och
hantering vid anstallningsforandringar

Sekretessavtal ar etablerade men behover regelbunden uppdatering for att spegla
férandringar i verksamhet, legala krav och leverantorskedjor. Dessutom ar
kopplingen mellan tystnadsavtal och processer for anstallningsférandringar/avslut
viktig for att sakerstalla att atkomstrattigheter tas bort i tid.

En formaliserad rutin for éversyn och koppling till avslutshantering minskar risken
for obehorig kvarvarande atkomst och sakerstaller rattslig efterlevnad.

* Planera och genomfor en arlig juridisk dversyn av sekretessavtal och mallar for
att sakerstalla regelefterlevnad.

* Infor en checklista for avslutshantering som inkluderar aterkallelse av
atkomstrattigheter, dterlamning av utrustning och uppdatering av
behorighetslistor.

+ Dokumentera kopplingen mellan sekretessavtal, rollbaserade
atkomstrattigheter och HR-processer for anstallningsforandringar.

« Genomfor regelbundna stickprov eller revisioner for att verifiera att avtal och
avslutsrutiner tilldampas i praktiken.



Skydd av information 42%

Observationer

* Den 6vergripande mognadsnivan for Skydd av information ar ojamn: rutiner for
patchning och sakerhetskopiering ar val etablerade (75/100), medan viktiga
organisatoriska processer som saker systemutveckling saknas helt (0/100).

* Flera tekniska kontroller ar under inférande eller pagdende arbete (50/100), vilket
indikerar att grundlaggande forsvar finns men inte ar konsekvent dokumenterade eller
fullt implementerade.

« Atkomst- och identitetshantering visar tydliga brister: unika anvandaridentiteter,
registrerings-/avregistreringsrutiner och dtkomstuppfoljning ar endast delvis
genomforda eller planerade (25-50/100), vilket utgor en betydande efterlevnads- och
sakerhetsrisk.

* Kryptering och nyckelhantering ar pa planeringsstadiet eller delvis implementerat,
sarskilt for overforing av kanslig information (25-50/100), vilket skapar osakerheter kring
konfidentialitet och integritet vid bade lagring och kommunikation.

* Loggning och central dvervakning ar under uppbyggnad men behdver definiera tydliga
anvandningsfall och rutiner for att stédja incidenthantering och revision (50/100).

Rekommendationer:



CH(”)G PRIORITET)

Infor policy for saker systemutveckling och sakra
upphandlingar

Det saknas en formell process for saker systemutveckling vid upphandling och
underhall. En tydlig policy minskar risken fér inférande av sarbara system och
sakerstaller att sakerhetskrav beaktas redan i kravstallningen.

Genom att inféra krav pa sakerhetskrav i upphandlingsdokument,
kodgranskningar och sakerhetstester i utvecklingslivscykeln uppfyller
organisationen NIS2-krav kring saker utveckling och leverantérsbedémning.

+ Uppratta en policy for saker systemutveckling som beskriver sdkerhetskrav i
kravspecifikationer och upphandlingar

* Infor ett krav pa sakerhetsgranskning (kodgranskning eller statisk analys) for
alla nyanskaffningar och storre forandringar

* Redovisa roller och ansvar for sakerhetskrav i upphandlingar och avtalsvillkor
gentemot leverantorer

* Planera och genomfor regelbundna sakerhetstester (penetrationstest eller
sarbarhetsskanning) innan produktionssattning



CH(”)G PRIORITET)

Stark identitets- och atkomsthantering (IAM)
inklusive privilegierad atkomst

Delvisa rutiner for identifiering och anvandarregistrering indikerar bristande
kontroll 6ver vem som har tillgang till kritiska system. Enhetlig IAM sakerstaller
sparbarhet och minimerar risken for obehdrig dtkomst.

Implementera livscykelhantering foér anvandarkonton, rollbaserad atkomstkontroll
och separata processer for privilegierade konton. Regelbundna
atkomstgranskningar och automatisering via HR-system minskar manskliga fel.

« Infor en formell atkomstpolicy som tacker identifiering, autentisering och
auktorisation

« Automatisera anvandarlivscykeln genom integration mellan HR och IAM/AD for
onboarding och offboarding

* |dentifiera och dokumentera alla privilegierade konton och infor sarskilda
godkannande- och granskningsprocesser

« Genomfor kvartalsvisa atkomstrevisioner och avvikelsehantering



CH(”)G PRIORITET)

Rulla ut flerfaktorsautentisering (MFA) for kritiska
system

Flerfaktorsautentisering ar planerat men ej genomfort for kritiska system.
Implementering av flerfaktorsautentisering ar en kostnadseffektiv tgard for att
kraftigt minska risken for kontodvertagande.

Prioritera kritiska atkomster (administratérskonton, fjarratkomst, molntjanster)
och valj robusta tekniska l6sningar med stdd for mobil appar eller
hardvarunycklar. Kombinera inférandet med anvandarutbildning och
undantagshantering.

+ Kartlagg kritiska system och anvandarkategorier som ska omfattas av
flerfaktorsautentisering

* Valj och implementera en MFA-I6sning (appbaserad eller hardvarutoken) med
tydliga aterhamtningsprocedurer

+ Skapa kommunikations- och utbildningsmaterial for slutanvandare infor
utrullning

- Overvaka och verifiera adoption samt dokumentera undantag och risker



CH(”)G PRIORITET)

Etablera krypteringspolicy och robust
nyckelhantering

Kryptering for lagring ar delvis infért, medan kryptering for éverféring och
nyckelhantering fortfarande ar planerade. En formell krypteringspolicy och
nyckelhanteringsprocess ar nédvandig for att sakerstalla konfidentialitet och
langsiktig hantering av kryptografiska nycklar.

Policy ska ange nar och var kryptering kravs, godkanda algoritmer, nyckellivscykel
och roller for nyckelansvar. Integrera teknisk 16sning med saker hardvara eller
HSM for kritiska nycklar och definiera rutiner for nyckelbackup och destruktion.

« Utveckla en krypterings- och nyckelhanteringspolicy med krav pa algoritmer,
nyckellangder och livscykelhantering

* Implementera en central nyckelhanteringslosning eller HSM for kritiska nycklar
* Tillampa kryptering for alla kansliga data i vila och i transit enligt policy

« Genomfor test av aterstallning av krypterade data och nyckelaterstallning



Forbattra natverkssegmentering och skydd mot
skadlig kod

Natverkssegmentering och antivirusskydd ar delvis implementerade men behover
konsolideras genom dokumentation, testning och aterkommande granskning.
Segmentering bor baseras pa riskanalys och tillampa principet om least privilege
och zonindelning.

Komplettera med uppdaterade malwaredetekteringsverktyg,
konfigurationsstyrning och regelbundna sarbarhetsskanningar for att upptacka
och atgarda brister i forsvarslagren.

+ Dokumentera natverksarkitektur och floden samt definiera zoner och regler for
natverkssegmentering

« Utfor regelbundna penetrationstester och sarbarhetsskanningar mot
segmentgranser

* Infor och underhadll uppdaterade malwaredetekterings- och reparationslosningar

* Granska och uppdatera brandvaggsregler, atkomstlistor och
segmenteringsregler minst arligen eller vid storre férandringar



Konsolidera logghantering, overvakning och
aterstallningstester

Centralt logghanteringssystem ar under uppbyggnad men behdver definierade
anvandningsfall, retentionpolicyer och korrelation for incidenthantering.
Synkroniserade tidskallor och skyddade loggarkiv ar grundlaggande for sparbarhet
och utredning.

Backuprutiner ar i stort pa plats men kraver regelbundna aterstallningstester och
dokumenterade aterstallningstider for att uppfylla kontinuitetskrav.

* Definiera tydliga anvandningsfall for loggning (incidenthantering, revision,
efterlevnad) och sakerstall central lagring med atkomstkontroll

« Sakerstall att alla system har synkroniserade tidskallor for korrekt korrelation av
loggar

« Etablera regelbundna testscheman for aterstallning av sékerhetskopior och
dokumentera RTO/RPO

+ Utbilda drift- och sakerhetsteam i anvandning av loggverktyg och
incidentkorrelation



Incidenthantering och rapportering 15%

Observationer

+ Det 6vergripande mognadsvardet ar mycket lagt (15/100), vilket indikerar betydande
brister i bade organisatoriska och tekniska aspekter av incidenthantering.

+ Organisationen har en pagaende process for incidenthantering men den ar
ofullstandig och saknar tydlig dokumentation for roller, kategorisering och triage.

* Intern incidentrapportering ar endast planerad och saknar genomfoérande, vilket
innebar att personalen sannolikt inte vet hur och nar rapportering ska ske.

* Viktiga krav enligt NIS2 saknas: ingen etablerad rutin for rapportering till
CSIRT/tillsynsmyndighet, ingen process for att snabbt informera drabbade anvandare
och inga regelbundna incidentdvningar.

Rekommendationer:



CH(”)G PRIORITET)

Etablera och dokumentera en
incidenthanteringspolicy

Uppratta en formell incidenthanteringspolicy som tydligt beskriver syfte,
omfattning, roller och ansvar, incidentkategorisering samt kriterier for triage och
eskalering. En val definierad policy ar grundlaggande for att uppfylla NIS2-krav och
for att kunna agera snabbt och konsekvent vid incidenter.

Policy ska vara lattillganglig for all relevant personal och kopplas till befintliga
processer for riskhantering, kontinuitetsplanering och leverantorsstyrning for att
sakerstalla att lardomar blir bestdende forbattringar.

+ Utforma ett forsta utkast till incidenthanteringspolicy som inkluderar roller,
ansvar, incidentkategorier och triagekriterier.

+ Gor en formell godkannandeprocess genom ledningen och publicera policyn i
centrala intranatet eller dokumenthanteringssystemet.

* Kommunicera policyn till samtliga berérda funktioner och inkludera i onboarding
fér ny personal.

* Integrera policyn med befintlig riskhantering och krisledning.



CH(”)G PRIORITET)

Implementera intern incidentrapportering och
kommunikationskanaler

Infor dokumenterade rutiner och tydliga kontaktvagar for intern
incidentrapportering sa att incidenter kan rapporteras snabbt och korrekt dygnet
runt. Intern rapportering ar avgorande for snabb eskalering och for att minimera
paverkan.

Sakerstall att kommunikationen omfattar teknisk personal, ledning,
kommunikation/PR och juriststod for att hantera bade atgarder och extern
kommunikation.

+ Definiera och publicera en kontaktlista med primara och sekundara
kontaktpersoner for incidentrapportering.

* Infor ett enkelt och tillgangligt rapporteringsformular (t.ex. intern webblankett
eller e-postadress med SLA) och kommunicera hur och nar det ska anvandas.

+ Skapa eskaleringsregler och notifieringskedjor som inkluderar ledning och
relevanta stodfunktioner.

« Genomfor intern utbildning sa att alla anstallda vet hur de ska rapportera
misstankta incidenter, dven utanfér kontorstid.



CH(”)G PRIORITET)

Infor rutiner for rapportering till CSIRT och
tillsynsmyndigheter

Utveckla en formell process for att identifiera vilka incidenter som enligt lag eller
tillsynsmyndighet mdste rapporteras, inklusive tidsfrister, innehall och
kontaktvagar. Avsaknad av denna process medfor risk for regelovertradelser och
sanktioner under NIS2.

Processen bor innehdlla fardiga rapportmallar, ansvarig rapporteringsfunktion
samt regelbundna dvningar for att sakerstalla att rapportering kan ske korrekt och
inom kravstallda tidsramar.

+ Satt upp en checklista for incidenttyper som utldser rapporteringsskyldighet
enligt NIS2 och nationell lagstiftning.

« Samla och uppratthall kontaktuppgifter till aktuell CSIRT och tillsynsmyndighet
och skapa fardiga rapportmallar.

+ Definiera ansvarig funktion som gor den formella rapporteringen och sakerstall
rattsligt stod for innehall i rapporter.

* Genomfor en 6vning som simulerar rapportering till CSIRT for att verifiera
process och tidsramar.



Uppratta process for att informera drabbade
anvandare och kunder

Definiera hur och nar anvandare och kunder ska informeras vid incidenter som
paverkar tjanster och tillgang till data. Snabb och tydlig anvandarinformation
minskar osakerhet och gor det maijligt for kunder att vidta egna riskreducerande
atgarder.

Bestam vilka kommunikationskanaler som ska anvandas, utarbeta mallar och
koppla processen till incidentkategorisering sa att informationsutskick sker
proportionerligt och korrekt.

* Identifiera kommunikationskanaler (e-post, SMS, statuswebb, kundportal) och
ansvariga for varje kanal.

+ Skapa mallar for anvandarinformation med tydlig fakta, rekommenderade
atgarder och kontaktvagar for support.

* Definiera troskelvarden for nar kunder ska informeras och vem som godkanner
utskick.

* Testa informationskanaler i samband med incidentdvningar for att sakerstalla
leverans och tydlighet.



Infor regelbundna incidentévningar och
simuleringar

Borja med enkla skrivbordsévningar (tabletopdvningar) for att trana
nyckelroller och processer, och utveckla darefter mer avancerade simuleringar
som involverar teknisk aterstéllning och kommunikation. Ovningar identifierar
brister, forbattrar beslutsfattande och minskar aterstallningstid vid verkliga
incidenter.

Dokumentera alltid resultat och uppféljande atgarder sa att évningarna leder till
konkreta forbattringar i incidenthantering och kontinuitetsplaner.

* Planera en serie skrivborsdoévningar som tacker olika incidenttyper (t.ex.

dataintrang, tjdnsteavbrott, ransomware).

+ Utse en dvningsledare och deltagare fran IT, sdkerhet, kommunikation och
ledning.

+ Efter varje 6vning, genomfér en efterhandsanalys och dokumentera minst tre
konkreta forbattringsatgarder.

* Infor en arlig 6vningsplan med 6kande komplexitet och inkludera leverantorer
vid behov.



Formalisera efterhandsanalyser och
larandeprocess

Infor strukturerade post-incident reviews som identifierar rotorsak, bedémer
atgardernas effektivitet och beskriver korrigerande atgarder. Lardomar maste
aterforas till riskhantering, policies och tekniska motatgarder for att minska
sannolikhet och paverkan av framtida incidenter.

Sakra att alla storre incidenter resulterar i en handlingsplan med ansvariga,
tidsfrister och uppfoljning.

+ Skapa en mall for efterhandsanalys som tacker rotorsaksanalys,
paverkansomfattning och rekommenderade atgarder.

* Se till att rekommenderade atgarder prioriteras i riskhanteringsplanen och far
agare och tidsplan.

* Rapportera sammanstallda lardomar till ledningen och inkludera dem i
regelbundna revisioner av sakerhetspolicys.

* Mat och rapportera nyckelindikatorer (t.ex. MTTR, antal rapporterade incidenter,
tid till rapportering till myndighet) for att félja forbattringar dver tid.



Kontinuitet och krishantering 13%

Observationer

« Den sammanlagda bedéomningen ar mycket lag med ett poangvarde pa 13/100, vilket
indikerar att organisationen fortfarande befinner sig i ett tidigt planeringsskede foér
centrala kontinuitets- och krishanteringsatgarder.

* Tre nyckelkomponenter—kartlaggning av beroenden, kontinuitetsplan och
aterstallningsprocesser—ar markerade som planerade, men saknar implementering
och dokumenterad styrning.

* Vasentliga element for incident- och krishantering ar inte implementerade: det finns
ingen fungerande krisorganisation, inga regelbundna tester av planer och inga sakra
alternativa kommunikationskanaler.

* Den nuvarande bristen pa testning och saker kommunikation skapar en forhojd risk
att aterstallningstagningar och samordning vid allvarliga cyberincidenter eller
leverantorsavbrott blir fordrdjda eller ineffektiva.

Rekommendationer:



CH(”)G PRIORITET)

Genomfor en komplett tillgangs- och
beroendekartlaggning

Starta med en systematisk identifiering och dokumentation av alla tillgdngar som
stodjer kritiska affarsprocesser, inklusive informationstillgangar, system och
leverantorer. En tydlig dokumentation ar férutsattning for att prioritera
kontinuitetsatgarder och uppfylla NIS2 krav.

Varfor: Utan en uppdaterad inventarie och beroendekarta kan verksamheten inte
bedoma vilken paverkan avbrott far eller vilka resurser som kraver redundans och
snabb aterstallning.

» Definiera kriterier for vad som raknas som kritiskt (affarspaverkan,
sakerhetspdverkan, regulatoriska krav).

* Uppratta ett centraliserat tillgangsregister med unik identifierare, dgare, plats
och klassificering enligt NIS2.

+ Kartlagg externa beroenden och leverantorer inklusive SLA, kontaktuppgifter och
alternativa leverantorer.

« Genomfor en initial affarspaverkansanalys (BIA) for att kvantifiera
konsekvenser och prioritera aterstallningsmal.



CH(”)G PRIORITET)

Utveckla och implementera kontinuitets- och
aterstallningsplaner

Basera kontinuitetsplanen pa resultaten fran tillgdngs- och BlA-arbetet. Planen ska
beskriva hur verksamheten ska fortsatta vid olika typer av avbrott (tekniska fel,
cyberattacker, leverantdrsavbrott) samt ange tydliga aterstallningsmal (RTO, RPO).

Varfor: En dokumenterad och implementerad plan minskar bade aterstallningstid
och affarspaverkan och uppfyller NIS2 krav pa business continuity och disaster
recovery.

* Formulera en kontinuitetsplan (BCP) som tacker scenarier for tekniska fel,
cyberincidenter och leverantorsstérningar.

* Definiera konkreta RTO och RPO for varje kritisk tjanst och infér évervakning
mot dessa mal.

* Infor sakrade och testade sakerhetskopior med kryptering och geografisk
redundans.

* Implementera redundans for kritiska natverks- och systemkomponenter enligt
prioriterad lista.



CH(”)G PRIORITET)

Etablera en formell krisorganisation och
kommunikationsplan

Utse en krisledningsgrupp med tydliga roller, ansvar och beslutsvagar. Ta fram en
kommunikationsplan som beskriver intern och extern kommunikation vid
incidenter, inklusive eskalering till CSIRT och ansvariga myndigheter enligt NIS2.

Varfor: En etablerad krisorganisation sakerstaller snabbare beslutstagande, tydlig
ansvarsférdelning och korrekt rapportering under pressade forhallanden.

* Definiera krisorganisationens sammansattning, roller och befogenheter i en
krismanual.

+ Skapa en kontaktlista och eskaleringskedja med primara och sekundara
kontaktvagar.

* Inkludera rutiner for rapportering till CSIRT och ansvariga myndigheter i enlighet
med regelverket.

+ Utbilda ledning och nyckelpersoner i roller och beslutspunkter vid kris.



Infor regelbundna tester och 6vningar for planer
och aterstallning

Utveckla en teststrategi som omfattar bade borddvningar och praktiska
aterstallningstester. Dokumentera resultat, identifiera brister och integrera
lardomar i planerna. Testfrekvens och typ boér bestammas utifran riskbeddmning
och affarskritikalitet.

Varfoér: Endast genom regelbunden testning kan organisationen verifiera att
backuprutiner, aterstallningsprocesser och krisledning fungerar i praktiken.

« Uppratta ett testprogram med ansvar, frekvens och testtyper (bordovning,
aterstallningstest, fullskalig 6vning).

« Genomfor regelbundna aterstallningstester av backupkopior for kritiska
system och dokumentera resultat.

« Genomfor arliga skrivbordoévningar for krisorganisationen med realistiska
scenarier.

* Uppdatera kontinuitets- och incidentplaner baserat pa testresultat och lessons
learned.



Sakra alternativa kommunikationskanaler och
teknisk utrustning

Skaffa och validera sakra alternativa kommunikationslésningar som fungerar aven
vid primara systemavbrott. Lésningarna bor inkludera krypterade
kommunikationsverktyg, offlinekontaktlistor och fysiska alternativ dar sa behdvs.

Varfoér: Formagan att kommunicera sakert och snabbt ar avgoérande for
koordination under kriser och for att sakerstalla korrekt incidentrapportering.

* Inventera befintliga kommunikationsresurser och identifiera svagheter vid
avbrott.

* Implementera atminstone tva alternativa kommunikationskanaler (t.ex.
krypterad chatt, mobiltelefonkedjor, satellitlosning).

« Sakra atkomstkontroller och nyckelhantering for de alternativa kanalerna.

+ Testa kommunikationskanalerna i samband med 6vningar och inkludera
anvandarmanualer for nyckelpersoner.



Leverantorskedjan och tredjepartsrisker 10%

Observationer

+ Organisationens sammantagna mognad for leverantorskedja och tredjepartsrisker ar
mycket 1dg med ett totalt podnglage pa 10/100, vilket indikerar betydande
efterlevnadsgap mot NIS2.

* Identifiering av informationssystem och dokumentation av leverantoérskedjor ar enbart
planerad och saknar fortfarande genomfoérd och uppdaterad registerforing av kritiska
beroenden.

* Det finns ingen genomfoérd leverantérsriskbedémning och inga specificerade
sakerhetsatgarder baserade pa informationsklassificering, vilket medfor osakerhet kring
skyddsnivan hos externa leverantorer.

* Avtal som ska reglera cybersakerhetskrav ar endast planerade och saknar tydlig
implementering, och det finns inga rutiner for regelbunden uppféljning eller
hantering av avvikanden fran leverantorer.

* Flera relevanta NIS2-krav pekar pa behov av dokumentation, klassificering,
kontraktskrav och uppféljning; dessa omraden ar i dagslaget otillrackligt adresserade i
organisationens svar.

Rekommendationer:



CH(”)G PRIORITET)

Etablera ett leverantorsregister och identifiera
kritiska beroenden

For att uppfylla NIS2:s krav maste organisationen ha en aktuell och fullstandig
inventering av direkta leverantdrer och de informations- och systemberoenden
som ar nodvandiga for att tillhandahalla kritiska tjanster.

En centraliserad leverantorsregister tillsammans med dokumentation av kritiska
informationssystem skapar forutsattningar for systematisk riskbedémning,
kontraktstyrning och uppféljning.

» Samla in leverantorsdata fran samtliga affarsenheter och skapa ett centralt
leverantoérsregister som innehaller kontaktinformation, tjanstebeskrivning och
leveranskritikalitet.

* Inventera och dokumentera alla informationssystem som stddjer kritiska
processer och koppla dem till respektive leverantor.

* Prioritera leverantorer efter kritikalitet for att fokusera foljande atgarder pa
hogst riskexponering.



CH(”)G PRIORITET)

Genomfor en leverantorsriskbedomning och
klassificera leverantorer

Organisationen saknar en genomférd leverantorsriskbeddmning. Detta ar en
central komponent i NIS2:s riskhanteringsramverk och behdvs for att kunna stalla
differentierade krav och prioritera uppfoljning.

En pragmatisk, stegvis metod som borjar med de mest kritiska leverantérerna
mojliggdr snabb riskreduktion och ger beslutsunderlag for kontraktskrav och
tekniska kontroller.

+ Utforma en enkel riskmatris som beddmer leverantérer utifran paverkan pa
tjanst, informationskanslighet och leverantorens sakerhetshistorik.

+ Genomfor riskbeddmningar for de hogst prioriterade leverantdrerna och
dokumentera resultat samt rekommenderade atgarder.

* Integrera leverantdrsriskresultat i beslutsunderlag for upphandlingar och
kontraktsférnyelser.



CH(”)G PRIORITET)

Infor tydliga cybersakerhetskrav i leverantorsavtal
och SLA

Avtalen ar i nulaget endast planerade och maste kompletteras med tydliga
tekniska och organisatoriska krav samt sanktioner for bristande efterlevnad.

Kontraktskrav bér omfatta informationsklassificering, atkomststyrning, kryptering,
loggning, incidentrapportering och ratt till revision eller tredjepartskontroll for att

sakerstalla sparbarhet och ansvar.

+ Utforma och infor standardiserade klausuler for cybersakerhetskrav att
anvandas i upphandlingar och befintliga avtal.

» Specificera servicenivaer (SLA) kopplade till sdkerhetsprestanda och
incidentrapporteringstider.

* Inkludera ratt till sakerhetsrevision eller oberoende granskning i avtal med
kritiska leverantorer.



CH(”)G PRIORITET)
Etablera uppfoljnings- och
avvikelsehanteringsprocesser for leverantorer

Det finns i nulaget inga rutiner for regelbunden uppfoljning eller hantering av
awvikelser fran leverantorer, vilket 0kar risken for outredda brister och obevakade
forandringar i leverantorers sakerhetspraxis.

Genom att infora strukturerade uppféljningsmekanismer, som arliga revisioner,
kontinuerliga rapporter och riskbaserad kontrollfrekvens, kan organisationen
snabbt agera vid sakerhetsbrister och dokumentera efterlevnad éver tid.

« Definiera en uppfoéljningsplan som anger frekvens (t.ex. arlig, halvarlig) och
ansvar for leverantorsgranskningar baserat pa leverantorens riskniva.

+ Skapa en checklista for uppféljning som inkluderar tekniska kontroller,
incidentrapportering och efterlevnad av kontraktsklausuler.

» Bibliotekfor avvikelsedrenden och genomfér atgardsplaner med tydliga tidsfrister
och ansvarsférdelning.



Infor informationsklassificering och koppla
sakerhetsatgarder till varde

Organisationen saknar specificerade sakerhetsatgarder baserade pa
informationens varde. Utan klassificering ar det svart att stalla adekvata krav pa
leverantorernas skyddsniva.

Genom att klassificera information och definiera skyddsnivaer kan ni tillampa
proportionerliga tekniska kontroller hos leverantérer, exempelvis kryptering,
atkomstbegransningar och lagringsregler.

* Infor en enkel klassificeringsmodell (t.ex. Publik, Intern, Konfidentiell, Kritisk) och
tilldela klassificering till informationskategorier som delas med leverantorer.

+ Definiera minimikrav for skydd per klassificeringsniva och inkludera dessa i
leverantorsavtal.

+ Uppdatera inventeringen av informationssystem med klassificeringsinformation
for att underlatta kontrollurval.



Kontinuerlig forbattring 0%

Observationer

+ Organisationen har ingen genomférd oberoende granskning av
informationssakerhetsarbetet eller styrningssystemets lamplighet.

* Det saknas helt processer och rutiner for att genomfora praktiska tester av befintliga
cybersakerhetsatgarder, inklusive saknad av planering for testtyp, omfattning och
frekvens.

* Det finns ingen dokumenterad mekanism for att rapportera resultat fran tester eller
granskningar till ledning eller for att sakerstalla atgardssparr och uppféljning av
avvikelser.

* Den aktuella bristen utgdr bade en regelverksrisk med avseende pa NIS2:s artikel 21
och en operativ risk da bristande testning och granskning ékar sannolikheten for
oupptackta sarbarheter.

Rekommendationer:



CH(”)G PRIORITET)

Infor ett program for oberoende granskningar

Starta ett formellt program for oberoende granskningar av
informationssakerhetsarbetet och ledningssystemets lamplighet. Ett sadant
program ska definiera ansvar, urvalskriterier for granskare, granskningsomfang
samt rapporteringsvagar till ledningsorganet.

Genom att etablera regelbundna, oberoende granskningar forbattras styrning,
transparens och majligheten att tidigt identifiera systematiska brister i
sakerhetsstyrningen.

» Definiera omfattning och mal for de oberoende granskningarna och koppla dem
till organisationens riskregister.

* Anlita eller utse granskare med dokumenterad revisions- eller IT-
sakerhetskompetens (intern eller extern beroende pa kompetensbehov).

* Uppratta en arlig granskningsplan med minimiintervall och prioriterade omraden
(policy, riskhantering, tekniska kontroller).

+ Sakerstall formell rapportering av granskningsfynd till ledningsorganet och
definiera tid for atgardsplaner och uppféljning.



CHGG PRIORITET)

Etablera policy och rutiner for sakerhetstester

Infor en dokumenterad policy och procedur fér sakerhetstester som anger
testtyper (sarbarhetsskanning, penetrationstest, konfigurationsgranskning,
aterstallningstest med mera), ansvar, metodik och godkanda verktyg.

Riktlinjerna ska baseras pa riskbedémningar och tydligt ange hur testresultat
hanteras, dokumenteras och atgardas for att uppfylla NIS2:s krav pa utvardering
av atgardernas effektivitet.

+ Utforma en policy for sakerhetstester som anger syfte, omfattning och ansvar.

* Faststall testkatalog och frekvens baserat pa riskklassificering av system och
tjanster.

+ Skapa standardiserade testplaner som inkluderar godkannande, genomfdérande,
rapportering och aterkoppling.

+ Dokumentera och klassificera testfynd och koppla dem till remediationforlopp
med tidsfrister.

Genomfor snabba kontrolltester (snabbvinster)

Pa kort sikt, genomfor enkla men effektiva tester av grundlaggande kontroller for
att snabbt skapa forbattrad sakerhetsstallning och fa tidiga insikter om brister.

Dessa snabbvinster ger konkret underlag for prioritering av atgarder och okar
direkt motstandskraften mot vanliga hot.

« Utfor verifiering av I6senordspolicy, multifaktorautentisering och
atkomstrattigheter.

* Genomfor uppdaterings- och patchkontroller for kritiska system.
* Testa antivirus/endpointskydd och grundlaggande natverkstrafikfiltrering.

« Genomfor aterstallningstest av sakerhetskopior for kritiska system.



Infor matning, rapportering och atgardssparning

Bygg en strukturerad process for matning och rapportering av granskningar och
sakerhetstester dar resultaten regelbundet presenteras for ledningen och kopplas
till uppféljningsatgarder.

En tydlig rapporteringskedja och KPl:er sakerstaller att brister atgardas i tid och att
ledningsorganet kan fatta informerade beslut om resurser och prioriteringar.

* Definiera KPl:er for testtackning, 6ppna och stangda fynd samt tid till
remediation.

+ Skapa en rapportmall for gransknings- och testresultat riktad till
ledningsorganet.

« Implementera ett verktyg eller register for att spara atgarder, dgare och status.

* Planera aterkommande avstamningar mellan sakerhetsfunktion och ledning for
genomgang av status.

( LAG PRIORITET )

Bygg intern kompetens eller sakra extern expertis

For att uppratthalla 1angsiktig formaga att genomfora oberoende granskningar och
avancerade tester behdver organisationen antingen utveckla intern kompetens
eller etablera avtal med kvalificerade externa leverantorer.

Ratt kompetens minskar beroendet av punktinsatser och gér det maijligt att
genomfdra kontinuerliga forbattringar.

+ Kartlagg nuvarande kompetenser inom revision och sakerhetstestning och
identifiera luckor.

*+ Ta fram en kompetensutvecklingsplan for intern personal inklusive formella
utbildningar och certifieringar.

« Uppratta ramavtal med externa leverantérer for penetrationstester och
oberoende revisioner vid behov.



Fysiskt skydd och atkomst 75%

Observationer

* Organisationen har till storsta delen implementerat fysisk skyddskartlaggning och
atgarder for informationssystem, vilket aterspeglas i ett sammanlagt betyg om 75/100.

« Atkomst till IT-utrymmen ar i hog grad atkomstkontrollerad och sparbar, men det finns
utrymme for forbattrad loggintegration och regelbundna granskningar for att starka
sparbarheten.

* Tekniska skydd mot strombortfall, kabelavbrott och andra fysiska storningar ar
huvudsakligen pa plats och redundans anvands dar det bedomts nédvandigt, men
proaktiv évervakning och komponenters livscykelhantering behover forbattras.

* Det finns en grundlaggande 6verensstammelse med NIS2:s krav pa fysiska
sakerhetsperimeterar och dtkomstbegransning, men dokumentation och automatiserad
incidentindikation kan ytterligare minska risk for driftstérningar och obehorig atkomst.

Rekommendationer:



Rutininspektioner och sensoralarm for fysiskt
skydd

Genom att infora regelbundna rutininspektioner och automatiserade sensoralarm
starks det forebyggande skyddet mot brand, éversvamning, inbrott och sabotage.
Detta minskar risken for oidentifierade svagheter i skyddet och mojliggor
snabbare atgard vid avvikelse.

Forvantad nytta ar minskad sannolikhet for fysisk paverkan pa kritiska
informationssystem och forbattrad uppféljning av 6ppna atgarder via ett centralt
register med ansvariga och mal for atgard.

* Infor en schema for kvartalsvisa rutininspektioner av serverrum och kritiska
infrastrukturytor.

 Implementera sensorer for rok, vatten, temperatur och otillaten atkomst
kopplade till ett incidenthanteringssystem.

» Skapa ett register éver inspektionsfynd med angivna ansvariga och mal for
atgardsdatum.

« Utfor arlig 6versyn av sensornatverkets tackning och funktionalitet.



Integrera atkomstloggar med SIEM och genomfor
regelbundna atkomstgranskningar

For att sakerstalla sparbarhet och upptackt av obehoriga inpasseringar bor fysiska
atkomstloggar (kortlasare, biometriska handelser, dérrlarm) integreras med
organisationens SIEM eller motsvarande logghanteringsplattform.

Detta mojliggor korrelation mellan fysiska och logiska handelser, snabbare
detektion av anomalier och effektivare efterforskning vid incidenter. Kvartalsvisa
atkomstgranskningar minskar risken for ackumulerade atkomstrattigheter som
inte ldangre ar motiverade.

« Kartlagg alla fysiska atkomstkallor och konfigurera central loggning till befintlig
SIEM.

« Uppratta process for kvartalsvisa atkomstgranskningar med dokumenterade
beslutsmdéten och atgarder.

+ Automatisera larm for ovanliga monster sdsom inpassering utanfor arbetstid
eller dorrhallning.

« Dokumentera atkomstpolicyer och koppla dem till roller och
behov till kdinnedom (need-to-know).



Overvakning och proaktiv ersittning av kritiska
infrastrukturkomponenter

Aktiv 6vervakning av stromfoérsorjning, temperatur och natverkslankar samt tydliga
processer for livscykelhantering foraldrade komponenter minskar risken for
oplanerade avbrott. Manadsvisa genomgangar av 6vervakningsloggar och
trendanalys identifierar dldrande utrustning innan den fallerar.

Genom att kombinera redundans med dvervakning kan organisationen uppfylla
aterhamtningsmal och sakerstalla kontinuitet for skyddade informationssystem.

+ Aktivera och konfigurera dvervakning for UPS, generatorer, datarumstemperatur
och lankstatus mot ett centraliserat dvervakningssystem.

+ Infor manadsvisa genomgangar av infrastruktur- och évervakningsloggar med
ansvarig infrastrukturagare.

+ Uppratta en livscykelplan for kritiska komponenter med proaktivt byte baserat
pa driftstid och tillverkarrekommendationer.

* Testa redundanslésningar minst arligen enligt kontinuitetsplanens
aterhamtningsmal.



Slutsatser

For att stanga de mest akuta efterlevnadsgapen maste organisationen prioritera tva
parallella spar: styrning och operativ beredskap. Inledande fokus (0-6 manader) bor
vara att etablera ett implementerbart ramverk (LIS), formalisera riskhanteringsmetodik,
inféra en fungerande incidenthanteringspolicy samt starta obligatorisk grundutbildning
for personal och riktad utbildning for ledning/styrelse.

Pa medellang sikt (6-24 manader) kravs investering i teknisk mognad: fullt
implementerat IAM, flerfaktorsautentisering for kritiska system, integration av
tillgangsregister med driftprocesser, kontinuitets- och aterstallningsplaner samt ett
program for oberoende granskningar och sakerhetstester. Parallellt maste
leverantorshantering professionaliseras genom leverantdrsregister,
leverantorsriskbedomningar och avtalsmassiga sakerhetskrav.

Genom att kombinera snabba operationella dtgarder med strukturella forbattringar i
styrning skapas forutsattningar for kontinuerlig forbattring och langsiktig

NIS2 efterlevnad. Prioritera atgarder som ger hog riskreduktion per investerad krona
och sakerstall att ledningen far regelbunden, dokumenterad rapportering for beslut och
resurstilldelning.

Rekommendationer pa kort sikt:

+ Starta omedelbar implementering av ett formellt ledningssystem for
informationssdkerhet (LIS) med scope, agare och resurser.

* Besluta och publicera en formell riskhanteringsmetodik och utse riskagare for kritiska
domaner.

* Etablera en incidenthanteringspolicy och inféra intern incidentrapportering med tydliga
kontaktvagar.

* Infér en process for rapportering till CSIRT/tillsynsmyndighet och férbered mallar for
initial rapportering.

« Genomfor en grundlaggande informationsklassificering for affarskritiska tillgangar och
uppdatera tillgangsregistret.

* Rulla ut flerfaktorsautentisering (MFA) foér administrators- och fjarratkomst till kritiska
system.

+ Starta obligatorisk grundutbildning i cybersakerhet for alla anstallda och ett kort
ledningsprogram for styrelse/hogre ledning.



+ Skapa ett leverantorsregister och genomfor en initial leverantdrsriskbedémning for de
mest kritiska leverantorerna.

« Utfor snabba kontrolltester (sarbarhetsskanning, backup verifiering,
atkomstgranskning) for att fa snabb lagesbild.

* Infor formell, aterkommande rapportering till ledningen om informationssakerhetens
status och 6ppna atgarder.

Rekommendationer pa lang sikt:

* Fullborda och driftsatt ett komplett LIS integrerat med riskhantering, kontinuitetsarbete
och leverantorsstyrning.

* Implementera ett IAM-program med livscykelhantering for konton, rollbaserad atkomst
och regelbundna atkomstgranskningar.

* Integrera tillgangsregister med drift- och sakerhetsprocesser (patchning,
incidenthantering, change management).

« Utveckla och testa kontinuitets- och aterstallningsplaner (RTO/RPO) och etablera en
formell krisorganisation.

* Infor ett program for oberoende granskningar och regelbundna sakerhetstester
(penetrationstest, aterstallningstest).

« Formaliserar leverantdrsavtal med tydliga cybersakerhetskrav, SLA krav och rutiner for
|6pande uppfdljning och revision.

* Etablera ett kontinuerligt hotbilds- och underrattelseflode som matas in i
riskbedomningar och patchprioritering.

* Integrera fysisk atkomstloggning med SIEM och utveckla korrelation for detektion av
kombinerade fysiska och logiska incidenter.

* Infér en dokumenterad policy for saker systemutveckling och kravstallning i
upphandlingar samt leverantorstestning.

+ Formalisera rapportering av test- och granskningsresultat till ledningsorganet och fol;
upp atgardseffektivitet over tid.



Tabeller

Kontinuerlig
forbattring

Leverantérskedjan
och
tredjepartsrisker

Fysiskt skydd
och atkomst

Kontinuitet och
krishantering

Ej
implementerat

Arbetet ar
reaktivt eller ad
hoc; ingen
formell metod
eller
dokumentation
finns.

Incidenthantering

rapportering

Planerat eller
paborjat

Avsikt finns och
inledande steg
ar tagna, men
praktiken ar
inte etablerad;
dokumentation
saknas i stort.

Processer finns,
ar
dokumenterade
och forstas
men tillampas
endast delvis;
effekt och
tackning ar
begransad.

Tillgangshantering

Utbildning och
sakerhetsmedvetenhet

Ledning och
styrning av
informationssakerhetsarbetet
4
Riskhantering
3
2
Personalsakerhet
Skydd av
information
Till storsta
Pagaende delen
implementerat

Processer och
rutiner ar
inforda och helt
dokumenterade,
personalen ar
utbildad och
aktiviteter styrs,
men
systematisk
matning och
kontinuerlig
forbattring ar
begransad.

Optimerat

Proesser och
rutiner ar fullt
inforda,
dokumenterade,
fortlopande
matta och
proaktivt
forbattrade;
personalens
kompetens
verifieras och
resultat
granskas
regelbundet.



